Osobné udaje v TaxEdite
Nariadenie uklada povinnosti a prava:

o prevadzkovatelom (priklad prostého poradenstva pre subjekt) a,

o sprostredkovatelom (napriklad firmy, ktoré spracovavaju mzdovu agendu klienta)
Ci ste v pozicii prevadzkovatela alebo sprostredkovatela:

1. Vypracujte si vlastné postupy, ako u vas GDPR naplriovat.

2. Pouzite k splneniu povinnosti nové i stiicasné funkcie TaxEditu
Najskor je dolezité si ujasnit:

e preco osobné Udaje spracovavate,
o ktoré osobné udaje redlne spracovavate

¢ a¢i nemate udaje bez konkrétneho ucelu.

Vdaka pociatocnej analyze stavu si uvedomite, ktoré poZiadavky GDPR sa vztahuju priamo na
vas. Stanovite si interné pravidla a vlastné opatrenia, pomocou ktorych nariadenie GDPR
naplnite.

Po ujasneni internych opatreni sa vrhnite na technickd stranku — zistite, s ktorymi
povinnostami vam pomoze TaxEdit.

Odporucané kroky:

e Nastavte pouZivatelov a ich hesld, nastavte opravnenie pristupu ku klientom.

e Nainstalujte verziu TaxEditu 3.11.0.102 a zadajte ¢innosti spracovania u klientov,
pripadne v kartotéke Osbb.

e Zmazte stard data, na ktorych uchovanie uz nemate pravny dévod.

e Oznamte fyzickych osobam, ktorych data spracovavate v pozicii Prevadzkovatela, ze
ich data spracovavate a aké prava a akym spésobom u Vas mézu uplatnit.

e Pre pripady, kedy s klientmi budete uzatvarat spracovatelské dolozky k zmluvam,
nezabudnite ako mozného dalsSieho sprostredkovatela uviest Soliteu Slovensko, a.s.,
predovsetkym kvoli moznosti technickej podpory.



Ako v TaxEdite rieSime GDPR

Pocas roka 2018 uvolfiujeme postupne nové verzie TaxEditu, ktoré obsahuju zmeny a
doplnky aktualnych funkcii. Vo verzii 3.11.0.102 su pritomné nové datové Struktury, ktoré u
fyzickych os6b umoznuju sledovat ¢innosti a Ucely spracovania osobnych tdajov.

Nové verzie su k dispozicii na webovych strankach TaxEditu, pouZivatelia, ktori maju zapnutu
prednostnu aktualizaciu, maju verziu uz nainstalovanu.

Prvé spustanie verzie 3.11.0.102 okrem iného zobrazi informacie o novej verzii a tieZ
aktualizované licenéné podmienky, v ktorych sa pamatd na generdlne nariadenie.

Po ich odsuhlaseni moZete zacat Udaje v TaxEdite doplniat o informacie, ktoré generalne
nariadenie vyZaduje sledovat.

Dolezité oblasti GDPR

Pri ochrane osobnych udajov fyzickych oséb, riesite tri hlavné oblasti. Opravnenost
spracovania osobnych udajov, ochranu tychto udajov a ochranu prav dotknutych osob.

Vseobecne sa na GDPR musite pripravit organizacne, stanovenim pravidiel pre spravu dat a
tiez technicky, spravnym poutzitim technickych prostriedkov, napriklad aplikacii, v ktorych
data spracovavate. V aplikacii TaxEdit moZno nastavit:

Povolovanie a obmedzovanie pristupu k datam pomocou prav pouzivatelov.

2. Zadat ucely a ¢innosti spracovania osobnych dat. Pri zapracovani GDPR musite
mysliet trebars na evidenc¢nu alebo oznamovaciu povinnost.

3. Nastavit hesla a Sifrovanie pre data, ktoré TaxEdit opustaju. Nech uz su to zélohy,
alebo ide o dokumenty odosielané nezabezpecenymi kanalmi ku klientom.

4. Mazanie alebo anonymizacia uidajov. Ked pominie ucel na spracovanie, kvoli
ktorému ste data zhromazdili, je potreba ich spracovanie ukondit, teda sa dat zbavit.

Pozivatelia TaxEditu a pristupové prava

Data TaxEditu su rozdelené na dve cCasti. Ide o kartotéky Udajov, uloZzené v databaze a o
dokumenty vytvorené ¢i spravované TaxEditom.

Dokumenty su uloZené v suborovom systéme a fyzicky pristup k nim je teda rieSeny na
urovni prav suborového systému rovnako ako u vacsine dalSich dokumentov. Dokumentami
su myslené subory PDW, XML, PDF, docx, xIsx a vlastne akékolvek dalSie. Niektoré z nich je
mozné Sifrovat, niektoré z principu (XML) Sifrovat mozné nie je. Je teda nutné zabezpedit,
aby dokumenty boli uloZzené v cestach, ktoré mozno spravovat s ohladom na bezpeénost dat.

TaxEdit okrem evidencie dokumentov ale priamo spravuje data fyzickych osob, tieto Udaje
(pozri dokument Technické aspekty ukladania ddt v TaxEdit 3x) su uloZzené v kartotékach.




Udaje ulozené v kartotékach sa vidy vztahuju k dafiovnikovi. Pristup ku konkrétnym
danovnikom je pre kazdého pouZivatela povoleny ¢i zakdzany pomocou pristupovych prav.

Ak ste dosial pre jednotlivych redlinych pouZivatelov (Vas a VasSich kolegov) nemali v TaxEdite
zavedenych PouZivatelov, G¢innost GDPR je vhodny okamih, kedy je toto mozné napravit.

V ponuke Ndstroje/PouZivatel programu sa pridavaju a odoberaju pouZivatelia a tiez sa tu
nastavuju ich detailné Udaje a pristupové i funkéné oprdvnenia.

Hesla

Aby nastavenie prav pre jednotlivych pouZivatelov malo vyznam z hladiska bezpecnosti, je
nutné, aby pouZivatelia (nielen) s pristupom k Udajom fyzickych os6b mali nastavené hesla.

Nastavenie hesiel nemusi pre pouzivatelov znamenat Ziadne zdrzZanie, pretoZze uz davnejsie
je mozné v TaxEdite pouZit prihlasenie pomocou pouZivatelského konta Windows.
Prihldsenie u¢tom Windows predpoklada samozrejme tiez nastavenie hesla, po jeho prvom
zadani pri prihlaseni sa ale uz heslo znova nevyZaduje, ak TaxEdit spusta stale rovnaky
pouzivatel.

Keby sa ale na pocitaci (serveri) prihlasil (do Windows) iny pouZivatel a pokusil sa prihlasit do
TaxEditu, bude musiet heslo znovu zadat.

Sila hesla

TaxEdit netrva na Ziadnej zloZitosti hesla. Heslo by samozrejme malo byt bezpecéné, zloZitost
hesla ale ¢asto vedie k jeho nebezpecnému uchovaniu (papierik na monitore). Mozno
odporucit nastavenie klasicky zloZitého hesla (neslovné heslo dizky 6 a viac znakov, s &islicou,
pripadne dalsim nealfanumerickym znakom). Pripomernme si, Ze pouzivatel nebude musiet
heslo opakovane zadavat, ak pouZije prihlasenie U¢tom Windows.

Minimalne pouZzivatelia, ktori maju v TaxEdite pridelené prava administratora, by mali mat
heslo takto bezpecné.



Povinnosti prevadzkovatelov a sprostredkovatelov

Prevadzkovatelovi a sprostredkovatelovi Gdajov je odporucané viest zaznamy o ¢innostiach
spracovania. Formdlne podoba takéhoto zaznamu nie je stanovena, zostavy pre pravidelné
ukladanie vykazov o ¢innostiach o¢akavajte v TaxEditu v priebehu leta.

Predovsetkym je ale nutné pri jednotlivych fyzickych osobach nastavit sledované cinnosti a
ucely spracovania.

Sledovania ¢innosti

Cinnosti je mozné nastavit v kartotéke osob, ale aj v kartotéke dafiovnikov a to dokonca aj v
pripade, Ze dafiovnikom je pravnicka osoba.

V karte Danovnika a v karte Osoby je teraz pritomnd zdlozka oznacena GDPR. (V karte
danfovnika je GDPR podzdlozkou na karte Ostatné).

Na zélozke GDPR je mozné do zoznamu cCinnosti pridavat aj vacsi pocet poloziek z ¢iselnika

"Cinnosti spracovania osobnych tdajov". Pri kaidej ¢innosti je okrem informécii z &iselnika
mozZné zadat zaciatok a koniec doby spracovania. (Prikladom je zmluvny vztah s klientom),

Na niektoré ¢innosti je doba spracovania dand lehotou od posledného pouZzitia dat fyzickej
osoby. (Tu je prikladom vedenie Udajov v spisovej evidencii aj po skoncéeni vztahu s klientom
pre plnenie zdkonnych povinnosti, alebo na ochranu prav pouzivatelov TaxEditu).
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Cinnosti sa vyberaju striktne z ¢iselnika aby bolo mozné doplriovat automaticky pravne
dovody, kategorie subjektov a odporuicané lehoty.

V Ciselniku vSak existuju dve polozky "Ind Cinnost vyZadujuca suhlas" a "Iné spracovanie
Udajov". U tychto dvoch &innosti sa o¢akavaju individudlne $pecifikacie €innosti v poli Ucel.

Hromadné nastavenie ¢innosti

Ked uzZ vieme, Ze ¢innosti spracovania staci nastavit na dafovnikovi, ukazme si, ako ¢innosti
priradit viac dafiovnikom naraz.

1. Vyberte dafovnikov, u ktorych spracovdvate mzdovu agendu zamestnancov, napriklad
cez zostavu Dariovnici podla roku a druhu dariovej povinnosti. Vo vetve zdravotné a
socidlne poistenie alebo dari z prijmov zo zdvislej ¢innosti VAm TaxEdit zobrazi
danovnikov, u ktorych pracujete s datami zamestnancov.

2. Oznacte vsetkych tychto danovnikov napr. klavesovou skratkou Ctr/+A alebo z ponuky
Databdza-Vyber-Oznacit vsetko.

3. Zponuky Databdza/Dariovnici vyberte funkciu Pridat ¢innost spracovania. Z podmenu
vyberte ¢innost, v tomto pripade , Spracovanie miezd a vedenie mzdového uctovnictva
klienta“. Ku vSetkym danovnikom (u ktorych este nie je) bude pridana tato ¢innost
spracovania. U os6b evidovanych u tychto dafovnikov, ktoré su oznacené ako
zamestnanci, sa potom automaticky zobrazi a vykazuje rovnaka c¢innost. Pouzivatel
TaxEditu je u tychto oséb v Ulohe prevadzkovatela osobnych udajov.
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Pravo byt zabudnuty

Vymazanie Udajov o osobe je samozrejme zakladna funkcia TaxEditu. V ponuke Dariovnici
alebo Osoby je vidy moiné odstranit zaznam osoby, len v pripade vymazania danovnika (FO)
sa TaxEdit bude pytat niekolkokrat, ¢i zmazanie skutocne chcete. Zmazanie darnovnika je
totiz zdsah nevratny a nesie so sebou aj zmazanie dalSich (aj nie osobnych) informacii v
pomocnych kartotékach (zoznamy vozidiel, zoznamy danovych povinnosti atd.).

Zaroven s vymazanim danovnika sa mozu, ale nemusia, zmazat aj externe ulozené dokumenty.
Ak nechate zmazat aj dokumenty z disku, TaxEdit zmaze skutoéne vsetko, ¢o zmazat moze.



Anonymizacia dat

Anonymizacia dat je spOsob rieSenia odstranenia osobnych dat, ktory potrebujeme v
pripade, Ze na anonymizovanu osobu su viazané dalsie udaje, ktoré potrebujeme zachovat.

TaxEdit anonymizaciu pouZiva uz niekolko rokov a to na Urovni dokumentov. V kazdom
dokumente otvorenom v TaxEdite je mozné volat funkciu Ndstroje / Previest subor na
anonymny. Tato funkcia nahradi vietky identifika¢né udaje (nielen) fyzickych osob
anonymnymi hodnotami, takZze dokument je moZné napriklad publikovat ako priklad bez
realnych udajov.

Podobne by bolo mozné "anonymizovat" aj Udaje v kartotékach Dariovnikov a Oséb, pritom
by zostali k dispozicii zoznamy vozidiel a dalSie. Avsak, otazku ¢i zoznam vozidiel je alebo nie
je osobny Gdaj nechceme predikovat.

Dal$im zoznamom, ktory by pri anonymizécii tdajov FO mohol zostat zachovany, je kartotéka
dokumentov. Samotnd kartotéka dokumentov bezne neobsahuje osobné udaje, ale len
analytické udaje o pisomnostiach a cestu k ich fyzickej interpretdcii v UloZisku. Dokumenty
TaxEditu nie su ale priamo viazané na osobné Udaje v kartotékach (zmena alebo zmazanie
udaju v kartotéke nezmeni a nezmaze Udaje ulozené v dokumentoch. Tie su podla kartoték
vidy iba predvyplnené a v dokumentoch existuju uz nezavisle na kartotéke). Aj po pripadnej
anonymizacii danovnika (FO), by v dokumentoch jeho osobné udaje zostali a dokument by
teda bolo treba fyzicky odstranit.

Aj z tohto dovodu nepredpokladame zavedenie funkcie Anonymizacie v kartotéke
danovnikov, pretozZe tu de facto nema zmysel.

V pripade, Ze skonci zmluvny vztah s klientom, alebo inak pominie pravny dévod, pre ktory
jeho osobné Udaje v TaxEdite evidujete, nema zmysel iné ako jedno z dvoch rieseni. Bud’
danovnika so vsetkymi datami zmazat, alebo podlozZit ich zachovanie inym pravnym
dévodom.

TaxEdit zmenu pravneho dévodu predpoklada a automatizuje ju napriklad prechodom z
¢innosti "spracovanie dariovych priznani* na "spisovd evidencia" pri ukonceni samotného
zmluvného vztahu s klientom apod.

Ak sa v Specifickych pripadoch pre anonymizaciu udajov predsa len rozhodnete, mozete
samozrejme osobné udaje zmazat pri zachovani ostatnych udajov, ktoré klientovu
identifikaciu neumoznia.



Prava dotknutych osob

Generdlne nariadenie uvddza 6 zakladnych prdv, ktoré méze dotknuta osoba (napriklad
zamestnanec) uplatiiovat.

1) Pravo na informacie

Ak ako prevadzkovatel dostanete od dotknutej osoby informacie, musite mu dat vediet
napriklad to, Ze ich spracovdvate, za akym ucelom udaje ziskavate a kto s nimi bude dalej
pracovat (sprostredkovatelia).

2) Pravo na opravu

Ak sa klient domnieva, Ze o nom spracovavate nepresné Udaje, moze vas na to upozornit.
Potom sa musite jeho Ziadosti venovat a data opravit podla jeho Zelania - a to je vSetko.

3) Pravo na vymaz (zname tiez ako pravo byt zabudnuty)

Pravo na vymaz znamen3, Ze dotknutd osoba méze Ziadat zmazanie osobnych Udajov zo
systému po uplynuti zdkonnych ¢i zmluvnych leh6t alebo pri odvolani sihlasu na spracovanie
osobnych udajov. Datum odvolania suhlasu je jeden z Udajov na zalozke GDPR. Ak nemate
iny pravny dévod na uchovanie osobnych udajov subjektu (pozrite sa do Ciselnika dévodov),
musite osobu zo systému zmazat.

4) Pravo na pristup k osobnym udajom

Jednoduchym vytlaéenim Karty klienta poskytnete zaujemcovi suhrn informacii, ktoré o iom
evidujete.

5) Pravo na prenositelnost udajov

Na prenos dat k inému pouZzivatelovi TaxEditu je mozné vsetky data subjektu uloZit do
exportného suboru ZIP, v ktorom su uloZené vsetky Udaje o klientovi vratane vSetkych u
neho evidovanych dokumentov. Pri jednotlivej osoby, nie u dafiovnika, sa Udaje uloZia do
XML suboru. Export dariovnika vykonate funkciou Databdza/Dariovnici/Export do zdlohy.
Takto nachystate data subjektu, ktory chce prejst napriklad k inému darfiovému poradcovi,
vyuZzivajucemu TaxEdit.

6) Pravo na obmedzenie spracovania

Dotknutd osoba mébze poziadat o obmedzenie spracovania osobnych Gdajov. V tom pripade
zmazete Udaje v pozadovanom rozsahu. Zaznam o zmazani mozete vykonat napriklad v
poznamke u osoby. Osobu ale nemazte Uplne, v zozname dokumentov mozete evidovat
napriklad pisomnost, ktorou Vas o obmedzenie informacii Ziadal.



