¢ SOLITEA

Postup nastaveni Microsoft Security Essentials pre
zrychlenie prace v Money S3

V pripade, Ze pracujete v programe Money S3 odporti¢ame spravne nakonfigurovat aj antivirusovy program pre

urychlenie préce a pre zabranenie blokovania komunikacie medzi serverom a klientom pri sietovej prevadzke.

1. Microsoft Security Essentials je vo Windows 8.1 premenovany na Windows Defender, avsak pouZivatelské

rozhranie ostava rovnaké.

2. Otvorime konfigura¢né okno Microsoft Security Essentials.

@& Microsoft Security Essentials [=]=] = ]

Stav poéitada: Chrinenj

Aktualizovat’ Nastavenie @ Pomocnik

Poéitat sa monitoruje a je chrneny. Moznosti kantroly:
v @ Rychla

© Uplnd
© Vlastna

& Ochrana v redlnom éase: Zapnuta

& Definicie virusov a spywaru:  Aktudlne Skontrolovat teraz

Podrobnosti kontroly
Planovana kontrola: nedefa okolo 2:00 (Rjchla kontrola) | Zmenit plén kontroly

Posledna kontrola: Nevykonala sa Zfiadna planovana kontrola

3. Otvorime menu , Nastavenie”.

- N
B Microsoft Security Essentials 0

Stav poéitaéa: Chrineny

Aktualizavat © Pomocnik ¥

Planovand kontrala . . P foe ek ot
Vyliienie uréitych siborov a umiestneni méze urjchlit kontrolu, méZe véak znidit ochranu
Predvolené akcie pocitata.

Ochrana v redlnom Ease Ak cheete vyliiit viacero siborov alebo umiestneni, oddelte polozky v textovom poli

VyliZené siibory a umiestnenial bodkoiarkou ().

Vyldcené typy siborov Uniestnenie siborov:

Vyliigené procesy
Roziirené i Prehladavat
Komunita MAPS

Pridat’

Odstranit’
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4. V menu ,Nastavenie” zvolime sekciu ,Vylucené typy suborov” atlacidlom ,Pridat” nastavime vynimky
indexovych stuborov (DAT, DIX, DIA, SKY, INI, MD?, S3DB a S3DB-JOURNAL), ktoré Money S3 pouZziva.
@ Microsoft Security Essentials = =R
Stav poéitaca: Chraneny
Aktualizovat © Pomocnik
Pla'novana')kontmla Z kontroly mézZete vylaéit' urdité typy sdborov, Vylléenie poloZiek mdze urychlit kontrolu, ale aj
Predvolent akcie znizit ochranu pecitaca pred najnoviim malvérom,
Ochrana v redlnom &ase Ak cheete wylifit' viacero pripon siborov, oddelte poloZky bodkodiarkou ().
Vylicené sibony a umiestnenia
Pripony subeorowv:
‘ Pridat’
Roziirene —
Komunita MAPS
Typ stiboru Pripena QOdstranit’
Sibor DIA
Siibor DIX
Subor MIX
Soubor ve formatu aplikace Microsoft Office ..,
Data dopliiku Microsoft Office Access
Subor SKY
Mastavenie kenfiguracie
Subor DAT
[ @Uiuz'rt'zmewy ] [
5.

V pripade lokalnej alebo serverovej instalacie pridame tlacidlami ,Prehladavat” a ,Pridat“ vynimku na

adresar Data, ktory najdete v ceste umiestenia dat (Standardne C:/Users/Public/Documents/Solitea/Money

S3, v pripade starsich instalacii C:/Users/Public/Documents/CIGLER SOFTWARE/Money S3).

@B Microsoft Security Essentials

Stav poéitaéa: Chrineny

Aktualizovat

@ Pomocni

o))

ik -

Planovana kontrola
Predvolené akcie pocitaca.
Ochrana v redlnom &ase

Vyl ory a umiestnenia

Vylucene typy suborov

— bodkodiarkou ().

Umiestnenie siborov:
Vylicené procesy

Wylicenie urcitych siborov a umiestneni maze urychlit kontrolu, méZe viak zniéit ochranu

Ak cheete vyldéit viacero siborov alebo umiestneni, oddelte poloZky v textovom poli

Rozéirené
Kemunita MAPS

‘l Prehladavat I

Pridat’

Nazov

"Cesta k adresdru Data"

Odstranit’

[ % Ulait zmeny

I
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6. V pripade, Ze je Money S3 pouZivate v reZime sietovej prevadzky, na klientskom pocitaéi priddme do

vynimiek mapovany sietovy disk s datami zo servera.

@B Microsoft Security Essentials =2 =R~

Stav pocitaca: Chraneny

Aktualizovat © Pomocnik v

Planovand kontrola . . el - P
Vylicenie uréitych siborov a umiestneni maéze unychlit’ kontrolu, moZe viak znizit' ochranu

poditaca.
Ak cheete wylGéit viacero siborov alebo umiestneni, oddelte pologky v textovom poli
bodkodiarkou (;).

Predvolené akcie

Urniestnenie siborow:
Vylicené procesy

Rozéirené 1 l Prehladavat’ I
Komunita MAPS S ——

| Pridat’ |

MNazov |

Odstranit’ |

""Cesta mapovaného sietového disku"

[ @Uioz'il'zmeny ”

7. Pokial je Money S3 instalované na niekolkych klientskych staniciach je potrebné hore uvedené nastavenie
vykonat na kazdej klientskej stanici.

8. Tieto nastavenia kompletne vylucia kontrolu indexovych siborov Money S3 z rezidentnej kontroly, preto

odporuc¢ame nastavit pravidelnu kontrolu celého pocitaca antivirusovym systémom.
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Postup nastaveni Microsoft Security Essentials pre
povolenie portu 511 v Money S3 pri sietovej prevadzke

V pripade, Ze pracujete v programe Money S3 s typom instaldcie Server - Klient mdze byt antivirusovym programom

blokovany port 511 potrebny pre komunikaciu klienta so serverom.

Microsoft Security Essentials neobsahuje vlastny aparat firewallu, preto je potrebné vynimky na port 511 nastavit

manualne vo Windows Firewall

1. Otvorime konfigura¢né okno , Ovladacie panely” cez menu ,Start — Ovladaci panel (vo Windows 8.1 cez

A . Q a napisat Ovladaci panel) zvolime sekciu ,,Systém a zabezpecdenie”.

[E=3 Bl =>4
@O-]ﬁ » Ovladaci panel » = [ 43 |[|Prebtadivat Ovisdaci panet ol

klaves s logom Windows

Uprava nastavenia poéitada Zobrazit podla:  Kategbria ™
™ Pouzivatelské konta a bezpecnost’

!3 Skontrolovat stav poCHaca rodiny
) Pridat alebo odstranit pouzivatelské kont

) Nastavit' rodi¢ovskd kontrolu pre fubovolného
poutivatela

Zslohovat pocitad
Vyhladat a vyriesit problémy

Siet a Internet
M Zobrazit stav siete 2 sietové dlohy Vzhlad a prispésobenie
S&2.  Vybrat moznosti pre doméce skupiny 2 zdielanie % Zmenit moth
Zmenit pozadie pracovngj plochy
i—b

o/ Hardvérazvuk Upravit rezlizenie cbrazovky

Zobrazi
Pridat z

ariadenia a tlaciarne
iadenie

Hodiny, jazyk a oblast’
=7 Programy Zmenit Klivesnicu alebo iné metédy vstupu
k 8 odinitalovat program @ ZjednoduZenie pristupu

U Nastavenie uréf systém Windows
Optimalizovat vizuilne zobrazenie

2. Nasledne zvolime sekciu ,, Windows Firewall“.

=N ECH 5|
6@-\‘@ + Ovladaci panel b Systém azabezpecenie » + [ %+ Prehtadévat: Ovisdaci panei )
Ovladacf panel - domovska - 7
e Centrum akcii ]
Skontrolovat stav potitaca a vyrisit problémy
o Systém azabezpeZenie ) Zmenit nastavenie kentroly pouZivatelskych kont | RieSit beiné problémy s pocitaéom
P — Obnovit poéitat do predoiléhe stavu
Hardvér a zvuk * ndows Firewall
5 Skontrolovat stav brany firewall | Povolit program v brane Windows Firewall
rogramy
Poudivatelské kontd a L!‘; Systém
bezpeénost rodiny = Zobrazit velkost pamate RAM a rychlost procesora
Vzhlad a prispésobenie Skontrolovat index hodnoteni poufivatelskych skisenosti so systémom Windows =

Hodiny, jazyk a oblast ) Povolit vzdialeny pristup | Zobrazit nazov tohto pocitata | By Spravca zariadeni

Zjednaduzenie pristupu lq Windows Update
<l Zapnit alebo vypnit automatické aktualizcic | Vyhladat aktualizacic
Zobrazit nainétalované sktualizacie

MoZnosti napédjania
Vyadovat heslo pri prebudent pocitada | Zmenit funkeiu tiaidla napsjania
Zmenit as prechodu poéitaca do refimu spanku

a‘? Zalohovanie a obnovenie
(=

Zilohovat podita | Obnovit sibory zo zélohy

£% Windows Anytime Upgrade

SR Ziskat viac funkcii s novjm vydanim systému Windows 7
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3. Otvorime menu ,RozsSirené nastavenie”.

=8 e 5
@Ov\ﬂ » Ovladaci panel » Systém a zabezpeéenie b Windows Firewall ~ [ 43 ||| Prentadsvat Oviddaci panel )
@

Ovladaci panel - domovska v . . .
strénka p Ochrana pocitaca branou Windows Firewall

Eréna Windows Firewall zabrafiuje hackerom a Skedlivému softvéru v ziskani pristupu do pocitaca cez

Povolif program alebo funkciu oo (T AR

v brane Windows Firewall
i : Ako pomaha bréna firewall chranit méj pocitaé?
@ Zmenit nastavenia upozomeni .
Co sl sietové umiestnenia?
) Zapniit alebo vypniit branu _ -
] . r@ Doméce alebo pracovné (sikromné) siete Pripojené (a)

#) Obnovit predvolené

Siete doma alebo v praci so znamymi a déveryhodnjmi pouzivatelmi a zariadeniami

Rietenie problémov so sietou Stav brany Windows Firewall: Zapnuté

Prichadzajiice pripojenia: Blokovat vietky pripojenia k programom, ktoré nie
st v zozname povolenych programoy

Aktivne domace alebo pracovné (sikromné) siete:  faj  eg.cow.local

Stav upozornenia: Zobrazit' upozornenie, ked brana Windows Firewall
zablokuje novy program

Pozrite tie . @ Verejné siete Nepripojené (v
Centrum akcif

Centrum sieti

4. V novozobrazenom okne rozsirenych nastaveni zvolime polozku ,Inbound rules” a nasledne ,New Rule”.

g Windows Firewall with Advanced Security =
Subor  Akcia  Zobrazitt Pomocnik

= 7

@ Windows Firewall with Advance BT e LT o Akcie
Name = # || Inbound Rules -

utbound Rules a
¥ Connection Security Rules @Money 53
- Bl Monitoring .Badrotove prenosné zariadenia (S50P — T Filter by Profile N

.Badr&tové prenosné zariadenia (UPnP — T Fiterby s ,
.Branch(ache Content Retrieval (HTTP-Ir liter by State
.BranchCache Hosted Cache Server (HTT ' Filter by Group ’
. BranchCache Peer Discovery (WSD-In) Zobrazit »
.Dennfky v_f’konu a vg,:rstrahy (DCOM - pr?: [ Obnovit
.Dennlky vykonu a vystrahy (DCOM - pric
.Dennl'ky vykonu a wystrahy (TCP - priché =) Bxportovat'zoznam...
.Dennl'kyvjrkonu a wystrahy (TCP - prichz ﬂ Pomocnik
.Distributed Transaction Coordinator (RP
.Distributed Transaction Coordinator (RP _
- . . e e e

< m b« [ 3
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5. Vsprievodcovi konfiguraciou pravidla zvolime volbu ,Port” a potvrdime tlac¢idlom , Next“.

9 Mew Inbound Rule Wizard IEI

Rule Type

Select the type of firewall rule to create.

Steps:
@ Rule Type What type of rule would you like to create?

@ Protocol and Ports

@ Action ©) Program
@ Profle Rule that controls connections for a program
@ MName

Port I
Rule that controls connections for a TCP or UDP port.

() Predefined:

Bezdritové prenosné zanadenia
Rule that controls connections for 8 Windows experience.

) Custom
Custom rule

Leam more about nule tvpes

6. Zadame Cislo portu —,511“ a pokracujeme cez ,Next”.

9 New Inbound Rule Wizard @

Protocol and Ports

Specify the protocols and ports to which this rule applies

Steps:

@ FRue Type Does this rule apply to TCP or UDP?

@ Protocol and Ports

@ Action

@ Profile

@ Name Dioes this nule apply to all local ports or specific local ports?

All local ports
I @ Specific local ports: 511 I
Example: 30, 443,
Leam more about protocal and parts
<Back |[ MNei> ][ Cancel
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7. Vnasledujicom okne sprievodcu zvolime moznost , Allow the connection” a znovu pokracujeme cez ,,Next”.

9 Mew Inbound Rule Wizard @
Action

Specify the action to be taken when a connection matches the conditions specified in the nule.

Steps:

@ Rue Type What action should be taken when a connection matches the specified condtions?

@ Frotocol and Ports
Allow the connection

L 3T This includes connections that are protected with |Psec as well as those are not.

@ Profile

N ) Alow the connection if it is secure

@ Hame This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in |Psec properties and nules in the Connection Security
Rule node.

) Block the connection

Leam more about actions

<Back [ Ned> ][ Cancel

8. V nasledujucom okne pokradujeme znovu cez ,Next“ bez zmeny. V poslednom okne sprievodcu

pomenujeme pravidlo, napr. Money S3. Sprievodcu ukonc¢ime tlacidlom ,Finish”.

ﬂ Mew Inbound Rule Wizard @
Name

Specify the name and description of this rule

Sieps:
Rule Type
Protacol and Ports

@
@
@ Action
@ Frofie e
Money 53
*

Name

Deescription (optional).

<Back |[ Fnish | [ Cancel

9. Nasledne v okne ,Rozsirenych nastaveni, postup zopakujeme aj pre vytvorenie pravidla v sekcii ,,Outbound

Rules”.
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