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Postup nastaveni Windows Defender pre zrychlenie
prace v Money S3

V pripade, Ze pracujete v programe Money S3 odporti¢ame spravne nakonfigurovat aj antivirusovy program pre

urychlenie préce a pre zabranenie blokovania komunikacie medzi serverom a klientom pri sietovej prevadzke.

1. Postup je platny pre Windows 10 po aktualizacii Creators Update. Windows Defender je dostupny aj vo

Windows 8.1, kde ale ma rovnaké rozhranie ako Microsoft Security Essential.

2. Otvorime konfiguracné okno Windows Defender cez kldves s logom Windows E + Q, kde zaéneme pisat

,Centrum zabezpecenia v programe Windows Defender” a zvolime zobrazenu volbu.

D @ Filtre ~/
Najlepsia zhoda

E Centrum zabezpecenia v programe
Windows Defender
Déveryhodna aplikacia z Micresoft Obchodu

Nastavenia

% Centrum zabezpecenia v programe
Windows Defender

0 centrum zabezpel%enia v programe

Windows Defender
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3.V novom okne vyberdame moznost ,Ochrana pre virusmi a hrozbami“.

Posledna kontrola hroziebs
Poslednd aktualizicia defink
Fosledna kantrola stavu: 23,

T 0“8

Ochrana pred virusmi a| ~ Vykon a stav zariadenia  Ochrana brany Firewall  Kontrola aplikaci a

hrazbami N e 53 fiadna asiete prehliadaa

NewyZaduje sa Hadna Nevyzaduje sa fiadna NevyZaduje sa fiadna
skcia, skcia
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4. Volime ,Nastavenia ochrany pred virusmi a hrozbami“.

- Centrum 2abezpetenia v pragrame Windows Defender

O Ochrana pred virusmi a hrozbami

Zobrazenie histérie hrozieb, kontrola virusov a dalsich hrozieb, nastavenie
ochrany a ziskanie aktualizacil ochrany.

@ @ Histdria kontrol
Nenasli sa Ziadne hrozby.
Posledna kontrola: 23.11.2018 (rychla kontrola)

= 0 7591

Zistené hrozby  Skontrolované sGbory

[l

Rychla kontrola

Rozsirena kontrola

[°! Nastavenia ochrany pred virusmi a hmzbami]

Nevyzaduje sa Ziadna akcia,

& Aktualizécie ochrany
Definicie ochrany sa aktudine,

Posledni aktualizécia: 23. novembra 2018 8:42
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5. Posuvnikom sa posunieme dole aZ na sekciu ,Vylucenia“, kde klikneme na odkaz ,Pridat alebo odstranit

s “
vynimky“.
< Centrum zabezpeéenia v programe Windows Defender x
o Riadeny pristup k priecinkom
Ochrana stborov a prieinkov pred neopravnenymi zmenami skodlivymi
O aplikéciami.
P @ vypnuté
o
B Vylucenia
‘Windows Defender Antivirus nebude kontrolovat polozky, ktoré ste
B wylidili. Vylaéené polozky mézu obsahovat hrozby a vade zariadenie méze
byt zranitelné.
Oznamenia
‘Windows Defender Antivirus bude odosielat’ ozndmenia s kritickymi
informaciami o stave a zabezpeéenf zariadenia. MézZete urcit, ktoré
nekritické ozndmenia sa majd zobrazovat.
Zmenit nastavenia oznameni’
&
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6. Tlacidlom ,+“avolbou ,Typ suboru” nastavime vynimky indexovych siborov (DAT, DIX, DIA, SKY, INI, MD?,
S3DB a S3DB-JOURNAL), ktoré Money S3 pouZiva.

Pri pridavani vynimiek sa mozete stretnut s oknom ,Kontrola pouzivatelskych kont”, ktoré je potrebné

potvrdit.
< Centrum zabezpeéenia v programe Windows Defender = O *
Vylicenia
& Pridanie alebo odstrénenie poloZiek, ktoré sa majui wylGdit’ z kontrol
pomocou Windows Defender Antivirusu.
| o
@ +  Pridat vyliéenie
DAT
" sabor
= Priecinok
& Proces Pridat vylicenie
DIX
Zadajte priponu
INI
Dal3ie informécie
MDI
Pridat’ Zrusit’
MDT
S3DB
S3DB-JOURNAL
SKY
&
—

7. V pripade lokdlnej alebo serverovej instalacie priddme tla¢idlom ,+“ a volbou ,PrieCinok” vynimku na
adresar Data, ktory najdete v ceste umiestenia dat (Standardne C:/Users/Public/Documents/Solitea/Money

S3, v pripade starsich instaldcii C:/Users/Public/Documents/CIGLER SOFTWARE/Money S3).

& Centrum zabezpeZenia v programe Windows Defender = u] x
- Vyltcenia
ar Pridanie alebo odstranenie poloZiek, ktoré sa maju vylGéit z kontrol
pomocou Windows Defender Antivirusu.
v
@ +  Pridat vylacenie
W) "Cesta k adresdru Dta"
=
Typ stboru
h Proces
@
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8. V pripade, Ze je Money S3 pouZivate v rezime sietovej prevadzky, na klientskom pocitaéi priddme do

vynimiek mapovany sietovy disk s datami zo servera.

4 Centrum zabezpeenia v programe Windows Defender - o X
Vylucenia
o Pridanie alebo odstranenie poloZiek, ktoré sa maja vylacit' z kontrol
pomocou Windows Defender Antivirusu.
| o
@ —+  Pridat vyltgenie

4] "Cesta mapovaného sietového disku"
I Stbor

Typ sdboru

i

& Praces

&

9. Pokial je Money S3 instalované na niekolkych klientskych staniciach je potrebné hore uvedené nastavenie

vykonat na kazdej klientskej stanici.

10. Tieto nastavenia kompletne vylicia kontrolu indexovych stiborov Money S3 z rezidentnej kontroly, preto

odporuc¢ame nastavit pravidelnud kontrolu celého poditaca antivirusovym systémom.
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Postup nastaveni Windows Defender pre povolenie
portu 511 v Money S3 pri sietovej prevadzke

V pripade, Ze pracujete v programe Money S3 s typom instaldcie Server - Klient mdze byt antivirusovym programom

blokovany port 511 potrebny pre komunikaciu klienta so serverom.

Windows Defender neobsahuje vlastny aparat firewallu, preto je potrebné vynimky na port 511 nastavit manualne

vo Windows Defender Firewall

1. Otvorime konfigura¢né okno , Windows Defender Firewall” cez klaves s logom Windows E +Q, kde

zaéneme pisat ,,Windows Defender Firewal

|«

a zvolime zobrazenu volbu.

B O &

Filtre ™
Najlepsia zhoda

Windows Defender Firewall i
Ovladaci panel |
Aplikacie

@ Windows Defender Firewall with
Advanced Security

Nastavenia
- fani
W Centrum zabezpecenia v

programe Windows Defender

@ Ochrana brény Firewall a siete

L windows defenderfirewall|

2. Otvorime menu ,Rozsirené nastavenie”.

stranka

@uv‘ﬂ » Ovladaci panel » Systém a zabezpeéenie » Windows Firewall

Ovladaci panel — domovska

Povalit program alebo funkciu

- |4, ‘ | Prehladdv:

Ochrana pocitaca branou Windows Firewall

Internet alebo siet.

Eréna Windows Firewall zabrafiuje hackerem a Skedlivému softvéru v ziskani pristupu do pocitaca cez

v brane Windows Firewall

- Ako pomaha brana firewall chranit’ méj poéitac?

! Zmenit nastavenia upozorneni . P ! P

~ Co sii sietfové umiestnenia?

) Zapnit alebo vypniit branu
Windows Firewall

'“E' Obnovit' predvolené

¥ Roztirené nastavenie

. 03 Domace alebo pracovné (sikromné) siete

Siete doma alebo v praci so znamymi a déveryhodnjmi pouivatelmi a zariadeniami

Pripojené (&)

Pozrite tiez
Centrum akcii

Centrum sieti

RieZenie problémov so sietou

Stav brany Windows Firewall: Zapnuté

Prichadzajiice pripojenia:

Aktivne domace alebo pracovné (sikromné) siete: &0 o cowlocal

Stav upozornenia:
zablokuje novy program

. @ verejné siete

Blokovat vietky pripojenia k programom, ktoré nie
s(i v zozname povolenych programoy

Zobrazit' upozornenie, ked brana Windows Firewall

Nepripojené (¥
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3.V novozobrazenom okne rozsirenych nastaveni zvolime polozku ,Inbound rules” a nasledne ,New Rule”.

Subor  Akcia
@

Zobrazit’

= H

Inbound Rules

2% Uutbound Rules

1» B Monitoring

& Windows Firewall with Advance

#a Connection Security Rules

@ Windows Firewall with Advanced Security

Pomocnik

Inbound Rules

-
Name

@Money 53

. Bezdrdtove prenosné zariadenia (S5DP -
.Badr&tové prenosné zariadenia (UPnP —
. BranchCache Content Retrieval (HTTP-Ir
.BranchCache Hosted Cache Server (HTT
. BranchCache Peer Discovery (W5D-In)
.Dennl’ky vykonu a vystrahy (DCOM - pric
.Dennl'ky vykonu a vystrahy (DCOM - pric
.Dennl'ky vykonu a wystrahy (TCP - priché
.Dennl'ky vykonu a wystrahy (TCP - priché
.Distributed Transaction Coordinator (RP

e - - o
4 n 2

[

.Distributed Transaction Coordinater (RP _

[E=3EoH

Akcie

Inbound Rules

S Filter by Profile

T Filter by State

T Filter by Group
Zobrazit’

@ Obnovit’

|5+ Exportovat zoznam...

ﬂ Pomocnik

v v v v

4. V sprievodcovi konfiguraciou pravidla zvolime volbu ,,Port” a potvrdime tlac¢idlom ,Next“.

Steps:
Rule Type

-
»

@ Action
@ Profile
L

Name

Rule Type

Protocol and Ports

& Mew Inbound Rule Wizard

Select the type of firewall nule to create.

What type of rule would you like to create?

) Program

Rule that controls connections for @ program

Port

Rule that controls connections for a TCP or UDP

port I

(©) Predefined:

Bezdrétové prenosné zariadenia

Rule that controls connections for a Windows experience.

() Custom
Custom rule

Leam more about nile types

< Back Nexd >
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5. Zadame cislo portu —,511“ a pokracujeme cez ,Next”.

www.solitea.sk

“

Protocol and Ports

Steps:

@ Fule Type

@ Protocol and Ports
@ Action

@ Profile

@ Name

9 New Inbound Rule Wizard

Specify the protocols and ports to which this rule applies

Does this rule apply to TCP or UDP?

Dioes this nule apply to all local ports or specific local ports?

) All local ports

[ ® specific local ports: 511 I
Example: 3 3

Leam more about protocal and parts

<Back |[ MNei> ][ Cancel

6. Vnasledujicom okne sprievodcu zvolime moznost ,Allow the connection” a znovu pokracujeme cez ,Next”.

Action

Steps:
@& Rule Type
Protocal and Ports

7

Action
@ Profile

[

Name

7

Q Mew Inbound Rule Wizard

==l

Specify the action to be taken when a connection matches the conditions specified in the nule.

What action should be taken when a connection matches the specified conditions?

@ Allow the connection
This includes connections that are protected with IPsec as well as those are not

7) Allow the connection if it is secure
This includes only connections that have been autherticated by using IPsec. Connections
will be secured using the settings in IPsec properties and rules in the Connection Security
Rule node.

) Block the connection

Leam more about actions

<Back |

Ned> | [ Cancel
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7. V nasledujucom okne pokracujeme znovu cez ,Next” bez zmeny. V poslednom okne sprievodcu

pomenujeme pravidlo, napr. Money S3. Sprievodcu ukoncime tlacidlom ,Finish®.

1 New Inbound Rule Wizard
Name

Specify the name and description of this rule.

Steps:

@ Rule Type

@ Protocal and Ports

@ Action

o Profil e
Money 53

@ Name

Description (optional)

<Back  |[ Fmsh | [ Cancel

8. Nasledne v okne ,,Rozsirenych nastaveni, postup zopakujeme aj pre vytvorenie pravidla v sekcii ,,Outbound

Rules”.
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